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Zusammenfassung: Der vorliegende Beitrag widmet sich
der Analyse multimodaler KI-Anwendungen im Strafvoll-
zug zur Erkennung von selbst- und fremdgefahrdendem
Verhalten. Ausgangspunkt der Untersuchung ist ein entspre-
chendes Forschungsprojekt, das jiingst in ¢sterreichischen
Justizanstalten durchgefiihrt wurde. In der Abhandlung der
Thematik wird zunéchst eine Beschreibung der Technologie
vorgenommen und die damit verbundene Zielsetzung erlau-
tert. Darauf aufbauend erfolgt eine Priifung der rechtlichen
Zuléssigkeit, in welcher auf datenschutzrechtliche Aspekte
ebenso Bezug genommen wird wie auf die spezifischen Vor-
gaben des osterreichischen Strafvollzuggesetzes und den
aktuellen Entwurf einer Verordnung zur Regulierung von
KI auf européischer Ebene. Dartiber hinaus wird der prakti-
sche Bedarf des Technologieeinsatzes analysiert, wobei sich
die Uberlegungen auf empirische Einblicke und Gespréche
in den Vollzugsanstalten stiitzen. Die Analyse miindet in
einer interdisziplindren Diskussion der Verhdltnisméfig-
keit des Technologieeinsatzes sowie damit verbundenen
ethischen Abwégungen in Bezug auf die Menschenwiirde.
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Abstract: This article is dedicated to the analysis of mul-
timodal AI applications in prisons for the prevention of
violence and suicide scenarios. The starting point of the
analysis is a research project that was recently carried out
in Austrian prisons. Therefore, we first provide a short
description of the applied technology and the associated
project objectives. Subsequently the legal admissibility of
the technology in question is examined, referring to data
protection law as well as to specific legal requirements of
the Austrian penal system and the current version of the
proposal for an Artificial Intelligence Act on the European
level. In addition, the practical need for the use of said tech-
nology is analysed, whereby the considerations are based
on empirical insights on everyday prison life. The analy-
sis concludes with an interdisciplinary discussion of the
proportionality of the envisioned technology and related
ethical considerations regarding human dignity.
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1 Einleitung

Studien zufolge sind Personen in Haft iiberdurchschnittlich
héufig von Gewalt und selbstgefahrdendem Verhalten be-
troffen. So zeigt beispielsweise eine von Hofinger & Fritsche
(2021) in Osterreich durchgefiihrte Dunkelfeldstudie, dass
rund 72 % der befragten Insass*innen mindestens einmal
wéhrend ihrer Inhaftierung psychische, korperliche oder
sexuelle Gewalt erlebt haben. Auch Suizidversuche sind
unter Insass*innen weit verbreitet und Selbsttotung stellt
die haufigste Todesursache in Haft dar (Fazel et al., 2017;
WHO, 2007).

Infolgedessen wird auch von staatlicher Seite vermehrt
der Frage nachgegangen, wie KI-basierte Technologien ein-
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gesetzt werden konnen, um die Sicherheit in Justizanstalten
zu erhéhen und die Gesundheit der Insass*innen entspre-
chend zu gewéhrleisten (EUROPRIS, 2020). Der vorliegende
Beitrag diskutiert diese Entwicklungen anhand des For-
schungsprojekts »Kiinstliche Intelligenz im Strafvollzug«
(KIIS), welches sich mit der multimodalen Detektion sicher-
heitskritischer Szenarien tiber spezielle bildgebende Senso-
ren und Smartwatches beschéftigt." Ziel des Projekts war es,
zu untersuchen, ob bzw. inwiefern die Technologie dazu ge-
eignet ist selbst- und fremdgefahrdendes Verhalten im Voll-
zugsalltag (friihzeitig) zu erkennen. Konkret sollte die auto-
matisierte Erkennung spezifischer Verhaltensmuster den
diensthabenden Beamt*innen ein schnelleres Eingreifen
im Fall von gewalttatigen Auseinandersetzungen, Suizid-
versuchen und medizinischen Notféllen ermdglichen. Dies
sollte mittelbar wiederum personelle Ressourcen fiir die
personliche Betreuung der Inhaftierten zu deren Rehabili-
tierung und Resozialisierung freimachen.

Das technische Vorhaben wird in weiterer Folge einer
interdisziplindren Analyse unterzogen. Am Beginn steht
eine kurze Beschreibung des Forschungsstandes und an-
kntipfend daran eine Erlduterung des Innovationsaspektes
des KIIS-Projekts. Dabei werden die technischen Kom-
ponenten des multimodalen Systems erklért sowie Details
zur Datenerhebung und Implementierung der Test-Settings
erortert. Nach Darlegung des Sachverhalts werden recht-
liche Aspekte zur méglichen Anwendung der entwickelten
Technologie gepriift. Dabei wird im Kern die Frage nach
einer geeigneten Rechtsgrundlage im Strafvollzug geklart
und eine Klassifizierung des KI-Systems iiber die aktuelle
Version der KI-Verordnung der Europdischen Union vor-
genommen. Die juristische Beurteilung wird durch eine Be-
darfsanalyse ergdnzt und miindet in einer interdisziplina-
ren Prifung der Verhdltnisméfigkeit des mit dem Einsatz
der Technologie verbundenen Grundrechtseingriffs. Der
Beitrag schliefdt mit einer Zusammenfassung der zentralen
Ergebnisse und einer ethischen Diskussion des Einsatzes KI-
basierter Uberwachungstechnologien im ésterreichischen
Strafvollzug.

1 Das Forschungsprojekt wurde gefordert vom Bundesministerium
fiir Finanzen (BMF) und der Osterreichischen Forschungsférderungs-
gesellschaft (FFG); KIRAS Sicherheitsforschung, Projekt Nr: 879744;
das Konsortium besteht aus den folgenden Institutionen: Technische
Universitat Wien (Institut 193/1, Computer Vision Lab); Bundesministe-
rium fiir Justiz (Bedarfstrager); CogVis Software und Consulting GmbH;
PKE Holding AG; Research Institute AG & Co KG (Digital Human Rights
Center); siehe auch https://www.kiras.at/gefoerderte-projekte/detail/
kiis-kuenstliche-intelligenz-im-strafvollzug.
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2 Stand der Forschung

2.1 Internationale Entwicklungen

Sucht man nach algorithmusbasierten Anwendungen im
Bereich des Strafvollzugs, so stdf3t man zunachst vor allem
auf Entwicklungen rund um den Begriff »Smart Prison«
(Knight et al., 2023; Knight & Van De Steene, 2017; Puolakka
& Van De Steene, 2021; Kaun & Stiernstedt, 2020) sowie auf
sogenannte »Offender Management Systeme« (Baker et
al., 2021; Berk, 2017; Hao, 2019; Kohn, 2021; Rizer & Watney,
2019; Zavrsnik, 2021) und den Einsatz von KI bei Gericht
(Aletras et al., 2016; Reiling, 2020). Wahrend insb. Risiko-
und Offender-Management Systeme zur Vorhersage bzw.
Berechnung der Rickfallwahrscheinlichkeit oder der
Empfehlung einer Bewahrungsstrafe und erforderlicher
Rehabilitationsprogramme im wissenschaftlichen Diskurs
bereits wiederholt adressiert und (kritisch) behandelt
wurden (Dressel & Farid, 2018; Thomas & Nunez, 2022;
Zavrsnik, 2021), lassen sich iiber KI-basierte Anwendungen
zur (visuellen) Verhaltensanalyse und Gewaltpravention
im Strafvollzug kaum wissenschaftlich belastbare Informa-
tionen finden. Unsere Recherchen zeigen stattdessen eine
Reihe von Medienberichten und industrienahen Beitrégen,
die in erster Linie das (kilinftige) Potential KI-basierter
Technologien im Strafvollzug hervorheben und eher all-
gemein auf bereits bestehende Systeme verweisen (Chen,
2019; Houser, 2019; Yan, 2019; Redden et al., 2020; Rogers,
2021; Burns, 2022). Zur Verortung und rdumlichen Verfol-
gung von Strafgefangenen werden im Schrifttum zudem
vor allem RFID-basierte Ansdtze beschrieben (Guercio,
2021; Mulholland et al., 2008; Purwito et al., 2018; Rogers,
2021; Xiao & Xiong, 2013).2 Mit Blick auf den Bereich der
»Computer Vision« kann weiters auf einen technischen
Beitrag aus Kanada verwiesen werden (Bouachir et al.,
2018) in dem die Entwicklung eines Systems zur Erkennung
von Selbstmordversuchen beschrieben wird. Ahnliche Ak-
tivitaten gibt es auch in Deutschland, wo sich z. B. das nord-
rhein-westfalische Justizministerium mit der Entwicklung
kiinstlicher Intelligenz im Strafvollzug zur Suizidpraven-
tion befasst.®> Zudem lassen sich einzelne rechtliche (bzw.
ethische) Aufsitze finden (Esser & ReifSmann 2019; Brobst,

2 RFID steht fiir »Radio Frequency Identification«.

3 Siehe Landesregierung Nordrhein-Westfalen, »Einsatz kiinstlicher
Intelligenz im Justizvollzug zur Suizidprévention« (2019.10.22.); https://
www.land.nrw/pressemitteilung/einsatz-kuenstlicher-intelligenz-im-
justizvollzug-zur-suizidpraevention; die Testimplementierung findet
demnach in Diisseldorf statt und wird von der deutschen Firma Fu-
sion Systems GmbH durchgefiihrt. Siehe auch NDR (17.05.2022). »For-
schungsprojekt: Mehr Sicherheit in Gefangnissen durch KI?«; https://


https://www.kiras.at/gefoerderte-projekte/detail/kiis-kuenstliche-intelligenz-im-strafvollzug
https://www.kiras.at/gefoerderte-projekte/detail/kiis-kuenstliche-intelligenz-im-strafvollzug
https://www.land.nrw/pressemitteilung/einsatz-kuenstlicher-intelligenz-im-justizvollzug-zur-suizidpraevention
https://www.land.nrw/pressemitteilung/einsatz-kuenstlicher-intelligenz-im-justizvollzug-zur-suizidpraevention
https://www.land.nrw/pressemitteilung/einsatz-kuenstlicher-intelligenz-im-justizvollzug-zur-suizidpraevention
https://www.ndr.de/nachrichten/niedersachsen/Forschungsprojekt-Mehr-Sicherheit-in-Gefaengnissen-durch-KI,ki160.html
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2018). In der Regel wird in den genannten Beitragen aber
primér von technischen Entwicklungen und kiinftigen An-
wendungen gesprochen. Nur wenige Beitrage behandeln
auch den tatsdchlichen Echtbetrieb in Strafvollzugsanstal-
ten (EUROPRIS, 2020).

2.2 Einschldgige Vorstudien aus Osterreich

Im Gegensatz dazu zeichnet sich das KIIS-Projekt durch
eine Reihe nennenswerter Vorstudien aus.* Mit Bezug auf
den Bereich der Justiz sind vor allem die Projekte SIMSTRA
(Suizidprivention im 6sterreichischen Strafvollzug, 2018)°
und MaLeStV (Maschinelles Lernen von Bewegungsmus-
tern im Strafvollzug, 2021) zu nennen.® Das Projekt SIMSTRA
hatte die automatisierte Erkennung von Bewegungsablau-
fen zum Ziel, die im Fall eines Suizidversuchs durch Erhén-
gen am Fenster typischerweise vorkommen konnten. Dazu
zahlen Szenarien wie z. B., eine Person, die sich (zu) lange
am Fenster aufhalt, das Fenster 6ffnet oder schliefst, oder
sich auf einen Stuhl stellt.” Im Projekt MaLeStV wurde der
Fokus auf die allgemeine Erkennung von selbst- und fremd-
gefahrdendem Verhalten erweitert.® Die Verhaltensanalyse
wurde in beiden Studien anhand von 3D-Tiefendaten mit
eigens entwickelten (visuellen) Sensoren, durchgefiihrt.

www.ndr.de/nachrichten/niedersachsen/Forschungsprojekt-Mehr-
Sicherheit-in-Gefaengnissen-durch-KILki160.html.

4 Im Kern gehen diese auf die Forschungsaktivitdten des Computer
Vision Lab (CVL) der Technischen Universitat (TU) Wien und das Spin-
Off »Cogvis« zuriick; siehe https://cvl.tuwien.ac.at/; siehe; https://cogvis.
ai/.

5 Unveroffentlichter Projektbericht: SIMSTRA — Suizidprdvention im
osterreichischen Strafvollzug — Ansédtze zur Optimierung (2018); durch-
gefiithrt von CogVis und VICESSE in Kooperation mit dem BM]J.

6 Projekt MaLeStV — Maschinelles Lernen im Strafvollzug, 2021; KIRAS/
FFG, Projekt-Nr.: 873495.

7 Im Rahmen des Projekts wurde tiber einen Zeitraum von 81 Tagen
ein Sensor in einem Haftraum in einer niederdsterreichischen Justiz-
anstalt installiert, um alle Bewegungen als Lerngrundlage fiir das Sys-
tem aufzuzeichnen; Projektbericht SIMSTRA (2018).

8 Fiir die Entwicklung des Systems wurde zunéachst ein eigener Daten-
satz mit gestellten Szenen erstellt. IPT (Identity Preserved Tracking)
Datensatz; https://cvl.tuwien.ac.at/research/cvl-databases/ipt-dataset/.
In weiterer Folge wurden Echtdaten einer Wiener Justizanstalt (Rau-
cherzimmer, Werkhalle, 2er Zimmer; Aufnahmedauer: 2 Wochen)
sowie einer niederdsterreichischen Justizanstalt (Gemeinschaftsraum,
Einzelzimmer; Aufnahmedauer: 1 Monat) erhoben.
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3 Beschreibung des Projekts

3.1 Technische Spezifikation und Zielsetzung

Die genannten Ansdtze wurden im Fall des KIIS-Projekts
weiterentwickelt. Die im Projekt zum Einsatz kommende
Sensoreinheit wird als »Compact Tri-modal CAmera uniT«
(CTCAT) bezeichnet und besteht grundsatzlich aus einer
RGB-Bild-, einer Thermalbild- sowie einer 3D-Tiefenbild-
Komponente (Strohmayer & Kampel, 2022). Aufgrund der
Tiefen- und Thermaldaten eignet sich die Sensoreinheit fiir
eine Reihe an Aufgaben, die von anderen Geréten, die ledig-
lich RGB-Bilddaten erfassen, nicht effektiv erfiillt werden
konnen. So dienen die Tiefendaten vor allem der robuste-
ren Lokalisierung von Personen im Raum; die Thermal-
daten erleichtern wiederrum die Detektion von Personen
bei schwierigen Lichtverhiltnissen.” Die CTCAT verfiigt
zudem tber eine eigene Recheneinheit; diese ermdglicht
die sensornahe Ausfiihrung der Rechenprozesse fiir die
Verhaltenserkennung (on-board). Auf diese Weise kann die
Ubertragung der RGB-Bilddaten in den Kontrollraum auf
sicherheitskritische Szenarien reduziert und die Mdoglich-
keit des (unbefugten) Zugriffs auf (sensible) Daten ein-
geschrankt werden." Fiir die Verhaltensanalyse kommen
Methoden des maschinellen Lernens auf der Grundlage von
neuronalen Netzwerken (sog. Deep Learning) zum Einsatz;
zudem handelt es sich um eine Form des tiberwachten
Lernens (Supervised Learning).

Die KI-Anwendung der Sensoreinheit besteht aus zwei
Hauptkomponenten: einer 3D-Objekt- bzw. Personenerken-
nung zur Extraktion semantisch wertvoller Merkmale und
Muster aus den Bildern'! und einer Mehrfachobjektver-
folgung zur Erfassung von Objekten bzw. Personen und
deren Bewegungslinien (Trajektorien) im Raum.'* In Ver-
bindung mit den bildgebenden Sensoren wird im Rahmen

9 So z.B. bei Rettungseinsadtzen in Umgebungen mit schlechter Sicht
oder Fufigdngererkennung bei Nacht (Hayato et al. 2009; Zhilu & Xin-
ming, 2019; Krotosky & Trivedi, 2007).

10 Durch dieses Edge-Computing und die Reduktion der visuellen
Daten auf sicherheitskritische Szenarien wird im Projekt KIIS von tech-
nischer Seite die These vertreten, dass die CTCATSs in ihrer Anwendung
datenschutzfreundlicher sein konnten als herkdémmliche Videoiiber-
wachungssysteme.

11 Mit 3D-Personenerkennung ist hier nicht die Identifizierung einer
natiirlichen Person im juristischen Sinne, sondern das Erkennen (De-
tektieren) der Silhouette einer Person im Raum gemeint. Die 3D-Per-
sonenerkennung nutzt eine »MobileNet v2 Backbone-Architektur«
(Sandler et al., 2018; Lin et al., 2017).

12 Das Multi Object Tracking (MOT) basiert wiederum auf der so-
genannten Transformer-Architektur und deren Weiterentwicklungen
(Meinhardt et al., 2022; Vaswani et al., 2017).
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des Projekts zudem der Einsatz von Wearables (in Form
einer Smartwatch)'® getestet. Neben einer raumlich-ort-
lichen Positionsmessung werden tUber diese Gerédte auch
Puls, Temperatur- und Beschleunigungsdaten von Insassen
erhoben." Die gesammelten Informationen werden sodann
mit den Bilddaten der CTCATs verkniipft (fusioniert) und
zur Detektion und Lokalisierung von Personen im Raum,
der Erkennung von Posen (stehend, sitzend, liegend), der
Blickrichtung und der Bewegungsgeschwindigkeit sowie
der Detektion von Interaktionen (zwischen zwei oder
mehreren Personen) verwendet."® Auf dieser Basis soll das
KI-System in weiterer Folge selbst- und fremdgefahrdendes
Verhalten (wie z. B. korperliche Kontakte mit Gewalthinter-
grund oder gesundheitsrelevante Ereignisse wie Suizidver-
suche) moglichst friihzeitig erkennen und melden. Ziel ist
das Vollzugspersonal zu entlasten, indem das Kl-basierte
System sicherheitskritische Szenarien vorselektiert und die
Aufmerksamkeit auf bestimmte Ereignisse lenkt. Auf diese
Weise soll die Technologie zur Aufrechterhaltung der Si-
cherheit und Ordnung in Strafvollzugsanstalten beitragen.

3.2 Test-Settings und Datenerhebung

Im Zuge des Projekts wurden im Zeitraum zwischen April
2022 und Mérz 2023 in zwei Strafvollzugsanstalten im Raum
Wien-Niederdsterreich lokale Test-Settings installiert. In
Justizanstalt A, welche der Vollziehung von Untersuchungs-
haft, Strathaft und Mainahmenvollzug méannlicher Jugend-
licher und junger Erwachsener dient, wurde in zwei Frei-
zeitrdumen fiir den Zeitraum von 25 Tagen jeweils eine
CTCAT zur Aufzeichnung von Warme- und Tiefenbilddaten
angebracht.' In Justizanstalt B, die ménnliche Strafgefan-
gene mit kurzen bis mittellangen Freiheitsstrafen beher-
bergt, kamen neben zwei CTCATs auch Wearables (in Form
von Smartwatches) zum Einsatz. Die Montage und Umset-

13 Es wurde das Produkt »Bangle.js 2« verwendet; siehe: https://shop.
espruino.com/banglejs2.

14 Wahrend die Positionsdaten iiber eigens installierte Bluetooth-
Messstationen (BLE location gateways) erfasst und auf einem (nur
dem Projektteam zuganglichen) Server in der Justizanstalt gespeichert
wurden, erfolgte die Speicherung der tbrigen Daten direkt auf den
tragbaren Geréten. Eine Verarbeitung von Luftdruck, Magnetometer
und GPS-Daten ware technisch ebenfalls moglich, wurde im Projekt
aber nicht verfolgt.

15 Diesumfasst nicht nur die Entwicklung einer geeigneten Netzwerk-
architektur, sondern auch die Erstellung, Aufzeichnung und Annota-
tion von Datensétzen.

16 Insgesamt kann von 27 betroffenen Insassen ausgegangen werden.
Aus technischen Griinden wurden die Wearables in dieser Justizanstalt
nicht getestet.
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zung erfolgte iiber 30 Tage im Unternehmerbetrieb (inkL
Raucherraum) der Justizanstalt.'” Die Wearables wurden
jeweils drei Insassen aus einer vorab definierten Gruppe
von sechs Freiwilligen an Arbeitstagen bei Betreten des Un-
ternehmerbetriebs vom diensthabenden Personal ausge-
héndigt und nach Beendigung der Arbeitszeit (von ca. sechs
Stunden) an dasselbe retourniert.'® Um eine ausreichende
Menge von Trainingsdaten zu gewéhrleisten, wurden zu-
sdtzlich 6ffentlich verfiighare Datensétze' sowie gestellte
Szenen aus dem Labor der TU Wien®® und sogenannte syn-
thetische Daten®! in die Entwicklung der Algorithmen mit-
einbezogen. Das entstehende neuronale Netzwerk wurde
anschliefiend auf der Sensoreinheit gespeichert und durch
das dort laufende Programm ausgefiihrt.

17 Im Zeitraum der Erhebung waren 88 Insassen im Unternehmerbe-
trieb zugeteilt und somit von der Datenverarbeitung der bildgebenden
Sensoren betroffen.

18 Die gewédhlte Vorgehensweise ist als Mafinahme zur Gewéhrleis-
tung der Pseudonymisierung zu verstehen. Im Schrifttum wird eine
Gruppengrofie von mehr als 5 Personen empfohlen. Siehe hierzu die
Entscheidung der Datenschutzkommission (DSK, nunmehr DSB) vom
22.05.2013, GZ: K213.180/0021-DSK/2013; siehe aufierdem § 79e Abs. 4
BDG (Beamten-Dienstrechtsgesetz 1979) im Hinblick auf Kontrollmaf-
nahmen gegeniiber 6ffentlich Bediensteten.

19 Dabei wurden die Datensdtze MIPT (2021) und TRISTAR (2023) ver-
wendet. Siehe auch Heitzinger & Kampel (2021). Beide bestehend aus
Indoor-Aufnahmen in den Raumlichkeiten der TU Wien sowie priva-
ten Rdumlichkeiten der technischen Entwickler (wie z. B. Blirordume,
Flurszenen, Pausen- und Raucherrdume, Kiichen- und Wohnbereiche,
Flur und Treppenhausbereiche, Konferenzraume, Eingangsbereiche).
Zudem wurde der HARM (Human Actions Ranging from Mellow to
Malevolent) Datensatz verwendet (Publikation in Arbeit); dieser bietet
zusétzlich Informationen, um anzuzeigen, ob Handlungen freundlich
oder aggressiv sind; siehe weiterfiihrend auch https://cvl.tuwien.ac.at/
category/research/cvl-databases/.

20 Insgesamt wurden etwa 35 »Gewaltszenen« gestellt und fiir das
Machine Learning verwendet.

21 Im vorliegenden Fall wurde hierfiir das Archive of Motion Capture
As Surface Shapes (AMASS) verwendet; siehe https://amass.is.tue.
mpg.de/. Synthetische Bild- bzw. Videodaten sind computergenerierte
Daten, die reale Bilder/Videos simulieren. Im synthetischen Ansatz
werden reale Personen mittels 3D-Scans erfasst (siehe hierzu https://
alicevision.org/) und mit einer Warmebildtextur sowie einem kiinst-
lichen Skelett (rigging) ausgestattet (siehe hierzu https://www.blender.
org/). Anschliefiend konnen beliebige Animationen auf das entstan-
dene Modell angewendet und gerendert werden. Im Gegensatz zu
Aufnahmen aus echten Szenarien weisen diese Bilder kein — tiblicher-
weise durch physikalische Effekte oder Sensorfehler entstehendes —
Rauschen auf. Um eine realistischere Darstellung zu erzielen, wird das
Fehlen von Rauschen kiinstlich durch die Anwendung eines Diffusions-
modells simuliert (Saharia et al, 2022).
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4 Rechtliche Zulassigkeit

4.1 Anwendbares Recht

Die beschriebene KI-Anwendung wirft eine Reihe an
Rechtsfragen auf. Im Folgenden geht es vor allem um die
Klarung, ob bzw. inwiefern eine entsprechende Rechts-
grundlage fiir den kiinftigen Einsatz des in Rede stehenden
Systems vorliegt. In der juristischen Beurteilung der KI-ba-
sierten Uberwachung wird im vorliegenden Fall zunéchst
davon ausgegangen, dass es zu einer Verarbeitung perso-
nenbezogener Daten (iSd Art. 4 Nr. 1 und Nr. 5 DSGVO) und
somit zu sogenannten »Informationseingriffen« (Berka,
1999) in die iiber Art. 8 der EMRK,?? sowie Art 7 und Art 8
der GRC* geschiitzte Sphire der Betroffenen kommt. Auf-
grund der Thermal- und Pulsdaten sowie der Detektion
gesundheitsrelevanter Szenarien liegt zudem eine Quali-
fikation als besondere Kategorie personenbezogener (sog
sensibler) Daten vor (Art. 9 DSGVO). Die Verarbeitung per-
sonenbezogener Daten zum Zweck der Strafvollstreckung
ist jedoch nicht vom sachlichen Anwendungsbereich der
DSGVO umfasst (siehe Art. 2 Abs. 2 lit d DSGVO). Derartige
Datenverarbeitungen werden stattdessen in der EU-Richt-
linie fiir Justiz und Inneres (JI-RL) geregelt;** diese wurde
in Osterreich wiederum iiber das 3. Hauptstiick (§ 36 ff) des
Datenschutzgesetzes (DSG) umgesetzt.* Nach MafRgabe des
anwendbaren Rechts sind Eingriffe staatlicher Behérden in
die genannten Schutzbereiche laut Art. 8 Abs. 2 EMRK bzw.
Art. 8 Abs. 2 GRC sowie Art. 8 Abs. 1 der JI-RL bzw. § 38 DSG
nur statthaft, wenn diese auch gesetzlich vorgesehen und
zur Erfiillung der Aufgabe der Strafvollstreckung notwen-
dig bzw. erforderlich sind.*® Die Verfassungsbestimmung
des § 1 DSG konkretisiert zudem, dass »der Eingriff in das
Grundrecht [auch im Falle zuldssiger Beschrankungen]
jeweils nur in der gelindesten, zum Ziel fithrenden Art vor-
genommen werden [darf].<*” In diesem Sinne wird in Folge
die Frage nach einer geeigneten Rechtsgrundlage sowie

22 Konvention zum Schutze der Menschenrechte und Grundfreiheiten
(EMRK), StF: BGBI. Nr. 210/1958.

23 Charta der Grundrechte der Europdischen Union (GRC), (2012/C
326/02), 26.10.2012, ABI C 326/391. Zur spezifischen rechtstechnischen
Inkorporation der GRC in Osterreich siehe VfGH 14.03.2012, VfSlg
19.632/2012.

24 RL fiir Justiz und Inneres (JI-RL) (EU) 2016/680; ABI L 119/89.

25 Datenschutzgesetz (DSG); StF: BGBI. I Nr. 165/1999.

26 Siehe hierzu auch das in Art. 18 des dsterreichischen Bundes-Ver-
fassungsgesetz (B-VG) verankerte Legalitdtsprinzip (»Gesetzesvor-
behalt«); StF: BGBI. Nr. 1/1930.

27 Zum spezifischen rechtstechnischen Aufbau des ésterreichischen
Verfassungsrechts (fehlendes Inkorporationsgebot etc.), siehe Lach-
mayer & Rothmann (2020) 472 ff.
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auch die Verhéltnisméafiigkeit (Eignung, Erforderlichkeit
und Notwendigkeit) des Grundrechtseingriffs behandelt.

4.2 Rechtsgrundlagen im StVG

Wie dargelegt ist als Ausgangspunkt fiir die Prifung der
Zulassigkeit die JI-RL bzw. deren Umsetzung tber das DSG
heranzuziehen. Die Bestimmungen des DSG werden in Os-
terreich wiederum durch das Strafvollzugsgesetz (StVG)*®
als lex specialis konkretisiert (Drexler & Weger, 2018, § 15a).
§ 15a Abs. 1 StVG regelt den »Einsatz der Informationstech-
nik« im Strafvollzug, wobei sich die Bestimmung dem Wort-
laut nach auf die allgemeine »Vollzugsverwaltung« bezieht.
Die Vollzugsverwaltung kann sich demnach fiir Zwecke
des Strafvollzuges der automationsunterstiitzten Datenver-
arbeitung bedienen. Die zustidndigen Stellen diirfen dabei
personenbezogene Daten {iber »strafbare Handlungen der
Insassen« oder die »vollzugsrelevanten Lebensumstande in
und aufierhalb der Justizanstalt« verarbeiten. Dies gilt auch
flir die Verarbeitung sensibler (besondere Kategorien) per-
sonenbezogener Daten (i.S.d. § 39 DSG), sofern dies »unbe-
dingt erforderlich« ist. Die Verarbeitung gilt jedenfalls nur
dann als zuldssig, wenn sie auch verhaltnisméfig ist und
»wirksame Mafinahmen zum Schutz der Rechte und Frei-
heiten der betroffenen Personen« getroffen werden.

Eine hinreichend bestimmte Ausgestaltung dieser Maf3-
nahmen i.S.d. datenschutzrechtlichen Grundsatze gem. § 37
DSG (z. B. Zweckbindung, Speicherbegrenzung, Richtigkeit,
Rechenschaftspflicht) fehlt im StVG jedoch. Vor allem der
Umstand, dass weniger eingriffsintensive Datenverarbei-
tungen im StVG gesondert geregelt werden, lasst in systema-
tischer Zusammenschau darauf schliefien, dass der Einsatz
des in Rede stehenden KI-Systems nicht ausschlieflich iiber
§ 15a Abs. 1 StVG gerechtfertigt werden kann.* Es handelt
sich bei § 15a Abs. 1 StVG um eine Norm zur Regelung ad-
ministrativer Prozesse des Vollzugs, die andere — mitunter
grundrechtsinvasivere Verarbeitungen — nicht per se um-
fasst.*® Dabei kann exemplarisch auch auf die legislative
Debatte rund um die StVG-Novelle 2019 verwiesen werden,
in welcher eine Ausgestaltung des Gesetzes fiir den Einsatz
von Bodycams (§ 102b Abs. 2a StVG) sowie die Einfiihrung
der Moglichkeit zur Videotelefonie (iiber § 24 Abs. 3 Z 1

28 Strafvollzugsgesetz (StVG), StF: BGBL. Nr. 144/1969.

29 Siehe z.B. die in §§ 15a Abs. 2 ff StVG genannten (zuldssigen) Fall-
gruppen; siehe auch § 102b StVG zur Videotiberwachung oder § 156b ff
StVG zum elektronisch tiberwachten Hausarrest.

30 Briem (2022) stellt ahnliche Regelungsdefizite auch in der osterrei-
chischen Finanzverwaltung fiir automatisierte Einzelentscheidungen
und Profiling im steuerlichen Abgabeverfahren fest.
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StVG) vorgeschlagen wurde.*" Dabei wurde ebenfalls keine
Subsumtion unter die bestehende Regelung des § 15a StVG
erwogen.

4.2.1 Bildgebende Sensoren als Form der
Videouiberwachung

Von spezieller Bedeutung ist weiters vor allem § 102b StVG
zur Regelung der »Videoiiherwachung« in Strafvollzugs-
anstalten.*? In § 102b Abs. 1 StVG werden »technische Mittel
zur Bildiibertragung« als Echtzeititberwachung bezeichnet
und von »technischen Mitteln zur Bildaufnahme« gem.
§ 102b Abs. 2 StVG unterschieden. Die Formulierung »tech-
nische Mittel« ist technologieneutral und umfasst in diesem
Sinne Tiefen-, Thermal- und RGB-Bilddaten gleichermafien,
womit auch die bildgebende multimodale Sensoreinheiten
(CTCAT) des in Rede stehenden KI-Systems unter diese Be-
stimmung fallen.*® Weiters kann aus der Formulierung
des § 102b Abs. 1 StVG abgeleitet werden, dass Formen der
»Echtzeitiiberwachung« zur »Sicherung der AbschliefSung
der Strafgefangenen von der Aufienwelt und zur Sicherung
der Ordnung in der Anstalts, grundsatzlich auf allen An-
staltsflichen (Rdumlichkeiten und Hofe) zuldssig sind.**
§ 102b Abs. 2 sieht in Abgrenzung dazu vor, dass »Video-
iiberwachung« (aufgrund des schwerwiegenderen Eingriffs
in die Privatsphére der Betroffenen durch die Speicherung)
nur in bestimmten Bereichen eingesetzt werden darf:*
im Wesentlichen sind dies jene Anstaltsflichen, die nicht
dem hdchstpersonlichen Lebensbereich dienen. § 102b
Abs. 3 StVG enthélt schliefdlich ein ausdriickliches Verbot;
Videotiberwachung in »gewthnlichen Haftrdumen, gemein-
schaftlichen Sanitdrraumen und Ridumen, die ausschliefs-
lich dem Aufenthalt von Vollzugsbediensteten vorbehalten

31 Ministerialentwurf StVG-Novelle-2019; 166/ME XXVI. GP; siehe die
Textgegeniiberstellung unter https://www.parlament.gv.at/dokument/
XXVI/ME/166/fname_764610.pdf.

32 Die Griinde fiir den Einsatz von Videotiiberwachung im Vollzug lie-
gen in der Sicherung der Abschlieffung (also va die Verhinderung von
Fluchten) sowie allgemein der Gewéahr der Sicherheit und Ordnung in
den Anstalten (Drexler & Weger, 2018, § 102b); vgl. Erlauterungen (Aus-
schussbericht NR), 2089 der Beilagen XXIV. GP; siehe Ausschussbericht
(parlament.gv.at).

33 Auch Infrarot-Bilddaten wiirden darunterfallen; Tonaufnahmen
sind jedoch nicht zuldssig.

34 Erlauterungen (Ausschussbericht NR), 2089 der Beilagen XXIV. GP.
35 Diese umfassen den Eingangsbereich, die Besucher*innen — und
Vernehmungszonen, die Ginge im Gesperre, Ortlichkeiten, die der
Beschaftigung und dem Aufenthalt von Strafgefangenen aufSerhalb
der Haftrdume dienen, und vergleichbare Bereiche sowie die Aufien-
grenzen der Anstalt. Die Formulierung ist weit zu verstehen; vgl. Er-
lauterungen (Ausschussbericht NR), 2089 der Beilagen XXIV. GP.
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sind« ist demnach unzulissig.*® In den Erliuterungen wird
allerdings auch ausgefithrt, dass Echtzeitliberwachung
in besonderen Haftrdumen (z.B. besonders gesicherten
Zellen nach § 103 Abs. 2 Z 4) zuléssig sein kann. In diesen
besonderen Haftraumen soll die Echtzeititberwachung vor
allem die Gefdhrdung des Lebens und der Gesundheit der
Betroffenen verhindern.*” Die mit den CTCATs verbundene
Form der Datenverarbeitung (Thermaldaten, automatisierte
Analyse), kann in ihrer Eingriffsqualitat allerdings nicht
mit herkémmlicher Echtzeitiiberwachung gleichgesetzt
werden. Auch dann, wenn das System so eingesetzt wird,
dass die Analyse in Echtzeit ohne Speicherung erfolgt, kein
Bildmaterial bereitgestellt wird und das Vollzugspersonal
uber sicherheitskritische Szenarien lediglich via Textmel-
dung (Alarmcode) informiert wird, stellt die Kl-basierte
Verhaltensanalyse eine technische Konkretisierung der
Uberwachungsprozesse dar. Anstelle einer sporadischen
menschlichen Einsicht kommt es zu einer permanenten
Analyse und Bewertung des Verhaltens (Rothmann & Vog-
tenhuber, 2013). Dabei werden bestimmte Verhaltensfiguren
flir das System als sicherheitskritisch bzw. verdachtig festge-
legt und kdonnten tber die automationsunterstiitze Analyse
eine »erhebliche Beeintrachtigung« fiir Betroffene im Sinne
des § 41 DSG (Automatisierte Entscheidungsfindung im Ein-
zelfall) entfalten. Folglich scheidet eine Klassifizierung des
KI-System als reine Echtzeitiberwachung aus. Weder uber
§ 15a noch iiber § 102b Abs. 1 StVG lief3e sich der kiinftige
Einsatz der KI-basierten Uberwachung rechtfertigen.*® Dies
gilt insh. fir persoénliche Haftrdume, besonders gesicherte
Zellen und hochstpersonliche Bereiche wie Nassraume.

4.2.2 Einsatz der Wearables

Dariiber hinaus ist fiir das in Rede stehende KI-System eine
Kombination der CTCATs mit Wearables angedacht. Fiir den
Einsatz der Smartwatches zur Position- und Pulsmessung
gibt es im StVG derzeit keine normative Grundlage. Eine
Rechtfertigung tber § 15a ff StVG scheitert aufgrund der
Unbestimmtheit der Norm. Um den Anforderungen des
Legalitatsprinzips gem. Art. 18 B-VG sowie den Grundsit-
zen des Datenschutzrechts gem. § 37 DSG zu entsprechen,
bedarf es einer hinreichend konkreten Ausgestaltung der
Rechtsgrundlage (Berka, 2012). Eine solche sollte zunéchst

36 Soweit die gewohnlichen Haftrdume iiber sanitdre Einrichtungen
verfiigen, wird Videotiberwachung auch in diesem Bereich des Haft-
raumes als nicht zuléssig erachtet; Erlduterungen (Ausschussbericht
NR), 2089 der Beilagen XXIV. GP.

37 Erlauterungen (Ausschussbericht NR), 2089 der Beilagen XXIV. GP.
38 Erlduterungen (Ausschussbericht NR), 2089 der Beilagen XXIV. GP.


https://www.parlament.gv.at/dokument/XXVI/ME/166/fname_764610.pdf
https://www.parlament.gv.at/dokument/XXVI/ME/166/fname_764610.pdf
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vor allem angeben, unter welchen Umstanden und Voraus-
setzungen der Einsatz der Technologie zuldssig ist. Weiters
sind wirksame Mafinahmen zum Schutz der Rechte und
Freiheiten der Betroffenen vorzusehen (Auskunftsrechte,
Protokollierungs- und Loschpflichten etc.). Letztere sind
umso bedeutender, wenn es iiber das KI-System zu auto-
matisierten Einzelentscheidungen kommen wiirde.

4.2.3 Automatisierter Entscheidungsfindung im
Einzelfall

Die »automatisierte Entscheidungsfindung im Einzelfall«
wird in Art. 11 JI-RL bzw. § 41 DSG geregelt. Automatisierte
Entscheidungen im Einzelfall sind demnach zwar nicht per
se verboten (Thiele & Wagner, 2020, § 41 Rz. 7), fur Fille,
die fiir Betroffene »nachteilige Rechtsfolgen haben oder sie
erheblich beeintrachtigen kénnene, braucht es allerdings
eine hinreichend bestimmte Rechtfertigung im Gesetz.

Im Fall sensibler Daten sind zusétzliche Schutzmaf-
nahmen zu ergreifen. Aufgrund des hoheren Risiko- und
Gefahrdungspotenzials unterliegen automatisierte Ent-
scheidungen im Einzelfall auch strengeren Anforderungen
an die RechtméRigkeit (Thiele & Wagner, 2020, § 41 Rz. 6 ff).*°

Eine »erhebliche Beeintrachtigung« kann bereits vor-
liegen, wenn eine Person in ihrer »persénlichen Entfaltung
nachhaltig gestort« wird (Buchner, 2018, Art. 22 Rz. 26).*°
Dies wére z. B. der Fall, wenn vermehrte Alarmmeldungen
des Systems der vorzeitigen Beendigung einer besonderen
Sicherheitsmafinahme entgegenstehen oder tiberhaupt erst
zur Ergreifung besonderer Sicherheitsmafinahmen fiithren.
Dartiber hinaus ist gem. § 41 Abs. 3 DSG die automatisierte
Diskriminierung natiirlicher Personen anhand besonderer
Kategorien personenbezogener Daten ausdriicklich verbo-
ten. Fithrt die Analyse der Pulsfrequenz der Strafgefangenen
zu nachteiligen Rechtsfolgen oder einer erheblichen Beein-
trachtigung wére der Einsatz des KI-System unzulassig. Es
geht allerdings nur um »ausschliefflich« automatisierte Ent-
scheidungen, »ohne jegliches menschliche Eingreifen«.*!
Entscheidungen, die letztlich von natiirlichen Personen ge-
troffen werden, fallen nicht unter diese Regelung (Thiele &
Wagner, 2020, § 41 Rz. 22). Die Beurteilung der Grenze kann

39 Vgl. EuGH vom 07.12.2023, C634/21 (Schufa Holding), Rz. 57. Dies
umfasst z. B. auch das Betroffenenrecht auf Darlegung des eigenen
Standpunkts sowie zusétzliche Informationspflichten und Auskunfts-
rechte.

40 Vgl. EG 71 DSGVO; siehe auch EuGH vom 07.12.2023, Rs C634/21
(Schufa Holding), Rz. 48 ff.

41 Vgl. EG 71 DSGVO; EuGH vom 07.12.2023, Rs C634/21 (Schufa Hol-
ding), Rz. 45 ff.
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im Einzelfall eine schwierige Aufgabe sein (Briem, 2022).*?
Die lediglich routinemafige Einbeziehung eines Menschen
oder symbolischer Gesten werden aber wohl noch nicht
zur Ausnahme von der Regelung fiihren (Artikel-29-Daten-
schutzgruppe, 2018). Ob im Vollzugsalltag eine Einzelent-
scheidung im Sinne des Datenschutzrechts vorliegt, hangt
letztlich auch von der kiinftigen (technischen und organisa-
torischen) Implementierung der Technologie (und etwaigen
SchutzmafSinahmen) ab. Dabei ist auch das sozio-technische
Phédnomen des »automation bias« verstanden als »over-
reliance on algorithmic advice« zu beachten (Alon-Barkat
& Busuioc 2023; Logg et al. 2019); derartige Effekte waren
in der datenschutzrechtlichen Beurteilung und Folgenab-
schatzung zu bertcksichtigen. Dessen ungeachtet handelt
es sich aber wohl jedenfalls um ein System im Sinne der
KI-Verordnung, das »mit unterschiedlichem Grad an Auto-
nomie operieren kann« und »Ergebnisse wie Vorhersagen,
Empfehlungen oder Entscheidungen« hervorbringen soll,
die das physische oder virtuelle Umfeld beeinflussen.*?

4.3 Regulierung durch die KI-Verordnung

Als Reaktion auf die voranschreitende technische Ent-
wicklung im Bereich der Kiinstlichen Intelligenz wurde in
jiingster Zeit eine Reihe von Rechtsakten, Leitfdden, Richt-
linien und anderen Dokumenten zur rechtlichen sowie
ethischen Regulation verdffentlicht.** Die folgende Aus-
fihrungen konzentrieren sich auf die européische KI-Ver-
ordnung (Gesetz iiber Kiinstliche Intelligenz). Da sich die
Verordnung derzeit noch im Gesetzgebungsverfahren (gem.
Art. 294 AEUV) befindet, stiitzt sich die Analyse auf die ak-
tuelle Fassung vom 16.4.2024.*

42 Siehe hierzu auch die nicht-rechtskraftige Entscheidung des BVwG
aus Dezember 2020 zum Arbeitsmarktchancen Assistenz-System
(»AMAS«) des Arbeitsmarktservice (»AMS«), in der das BVwG zur
Ansicht kommt, dass keine automatisierte Einzelentscheidung i.S.d.
Art. 22 DSGVO vorliegt; BVwG 18.12.2020, W256 2235360-1/5E.

43 Vgl. Art. 3 Abs. 1 Nr. 1 KI-VO; siehe Abdnderungen des Europdischen
Parlaments vom 14. Juni 2023, (P9_TA(2023)0236).

44 Siehe z. B. die »European ethical Charter on the use of Artificial In-
telligence in judicial systems and their environment«, European Com-
mission for the Efficiency of Justice (CEPE]) (2018); siehe auch »Revised
Zero Draft [Framework] Convention on Artificial Intelligence, Human
Rights, Democracy and the Rule of Law, Committee on Artificial Intelli-
gence (CAI)«, Council of Europe (2023).

45 Siehe European Parliament, 16.4.2024, Corrigendum (cor01), https://
www.europarl.europa.eu/doceo/document/TA-9-2024-0138-FNL-CORO01_
EN.pdf; siehe auch https://www.europarl.europa.eu/doceo/document/
TA-9-2024-0138_EN.html, sowie https://www.europarl.europa.eu/
news/en/press-room/202403081PR19015/artificial-intelligence-act-


https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138-FNL-COR01_EN.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138-FNL-COR01_EN.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138-FNL-COR01_EN.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2024-0138_EN.html
https://www.europarl.europa.eu/news/en/press-room/20240308IPR19015/artificial-intelligence-act-meps-adopt-landmark-law
https://www.europarl.europa.eu/news/en/press-room/20240308IPR19015/artificial-intelligence-act-meps-adopt-landmark-law
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Art. 2 der KI-VO regelt den Anwendungsbereich,
welcher gem. Art. 2 Abs. 1 u. a. Anbieter bzw. Betreiber, die
KI-Systeme in der Union in Verkehr bringen oder in Betrieb
nehmen, umfasst. Wahrend KI-Systeme, die ausschliefdlich
fir militarische Zwecke entwickelt oder verwendet werden,
ausgenommen sind (Art. 2 Abs. 3 KI-VO), fallen Behdrden
des Strafvollzugs jedoch darunter (Art. 3 Nr. 46 KI-V0).*¢
Weiters ist die Legaldefinition in Art. 3 Nr. 1 beachtlich; ein
»System der kuinstlichen Intelligenz« (KI-System) ist im Vor-
schlag der Kommission als »eine Software« definiert »die
mit einer oder mehreren der in Anhang I aufgefiihrten
Techniken und Konzepte entwickelt worden ist und im
Hinblick auf eine Reihe von Zielen, die vom Menschen
festgelegt werden, Ergebnisse wie Inhalte, Vorhersagen,
Empfehlungen oder Entscheidungen hervorbringen kann,
die das Umfeld beeinflussen, mit dem sie interagieren«.47
Die in Anhang I genannten Techniken und Konzepte um-
fassen auch Methoden des maschinellen Lernens wie sie
im Fall des in Rede stehenden KI-Systems zur Anwendung
kommen; der sachliche Anwendungsbereich der VO wéare
damit erfillt.

4.3.1 Biometrische Daten und Emotionserkennung

Fir die Beurteilung des Systems anhand der KI-VO ist in
Folge zu klaren, ob das in Rede stehende KI-System sog »bio-
metrische Daten« im Sinne von Art. 3 Nr. 34 KI-VO (bzw. § 36
Abs. 2 Z 13 DSG) verarbeitet.*® Gemeint sind damit Daten, die
eine »eindeutige Identifizierung [einer] nattirlichen Person
ermoglichen«, wobei exemplarisch auf »Gesichtsbilder oder
daktyloskopische Daten« verwiesen wird. Eine derartige
Verarbeitung soll im vorliegenden Fall zwar nicht stattfin-
den; das System zielt auf Basis der Puls- und Thermaldaten-
verarbeitung nicht auf eine Identifizierung der Personen;
es reicht dem Wortlaut nach jedoch, dass die Daten eine
solche »erméglichen«.*® Durch den Einsatz der in Rede ste-
henden Technologie kann es im Sinne dieser Bestimmung

meps-adopt-landmark-law und https://artificialintelligenceact.eu/de/
dokumente/.

46 Der Begriff »Strafverfolgungsbehérde« umfasst auch Stellen zur
Strafvollstreckung.

47 Vgl. hierzu auch den deutlich anders lautenden Vorschlag fiir eine
Definition des EP; das in Rede stehende KI-System des KIIS-Projekts
kann unter beide Legaldefinitionen subsumiert werden.

48 Siehe auch die Legaldefinition des Begriffs in Art. 4 Nr. 14 DSGVO.
49 Hier ist u. a. auf technische Entwicklungen hinzuweisen, die darauf
abzielen Personen tiber die Frequenz ihres Herzschlags (das Elektro-
kardiogramm, EKG) zu identifizieren (Camara et al., 2023); siehe auch
https://www.technologynetworks.com/informatics/news/algorithm-
makes-it-possible-to-identify-people-by-their-heartbeat-360001.
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zu einer »spezifischen Verarbeitung von physischen, phy-
siologischen sowie verhaltensbezogenen Signalen« einer
natiirlichen Person kommen.*’

Findet iiber das in Rede stehende KI-System eine Ver-
arbeitung biometrischer Daten statt, steht in weiterer Folge
eine Klassifizierung als »Emotionserkennungssysteme« i.S.v.
Art. 3 Nr. 39 KI-VO zur Diskussion.*" Als Emotionserken-
nungssystem gilt ein KI-System »das dem Zweck dient, Emo-
tionen oder Absichten nattirlicher Personen auf der Grund-
lage ihrer biometrischen und biometriegestiitzten Daten
festzustellen oder daraus abzuleiten«. Als Emotion wird in
der einschldgigen Fachliteratur »ein komplexes Muster von
Verdnderungen« verstanden, »das physiologische Erregung,
Gefiihle, kognitive Prozesse und Verhaltensweisen ein-
schliefst, die in Reaktion auf eine Situation auftreten, welche
ein Individuum als personlich bedeutsam wahrgenommen
hat« (Kleinginna & Kleinginna, 1981). Zudem lassen sich
verschiedene Modelle zur Beschreibung sog primarer Emo-
tionen finden (Zimbardo, 1995).%* Fiir die Detektion von
selbst- und fremdgefdhrdendem Verhalten scheinen vor
allem die Emotionen Wut, Aggression und Traurigkeit rele-
vant. Soll das KI-System nun also gewaltvolle Interaktionen
oder Suizidversuche erkennen, liegt auch eine Feststellung
von Geisteszustdnden oder Absichten i.Sv. Art. 3 Nr. 39 der
KI-VO vor.

4.3.2 Risiko-Klassifizierung

Fiir die Risiko-Klassifizierung des vorliegenden KI-Systems
ist schliefilich Art. 5 KI-VO zur Regelung »verbotener Prak-
tiken« relevant. Dabei springt zundchst Art. 5 Abs. 1 lit f
der KI-VO ins Auge, wenn dort von einer »Ableitung von
Emotionen einer nattirlichen Person« die Rede ist. Die Be-
stimmung adressiert allerdings nur den Arbeitsplatz und
Bildungseinrichtungen; der Strafvollzug ist nicht umfasst.
Weiters ist Art. 5 Abs. 1 lit g beachtlich, wenn es dort um

50 Gang, Handbewegungen, Augenbewegungen, Gehirnaktivitdten
sowie die Stimme werden auch als »verhaltensbiometrische Merk-
male« bezeichnet (Hanisch et al., 2023).

51 Wenn keine biometrischen Daten verarbeitet werden, kommt es in
der KI-VO zu einer anderen Risikoklassifizierung. Ohne biometrische
Daten wére die KI-Anwendung kein Hochrisiko-System. Dies ware
bspw. der Fall, wenn die Komponente der Wearables, bzw. die damit
verbundene Verarbeitung der Pulsdaten, nicht zur Anwendung kommt.
52 Nach Plutchik (1980) gibt es acht grundlegende (angeborene) Emo-
tionen, die aus vier Gegensatzpaaren bestehen: Freude und Traurig-
keit, Furcht und Wut, Uberraschung und Vorwarnung, sowie Akzep-
tanz und Ekel. Daraus ergeben sich (als Synthese) wiederum Liebe,
Unterwerfung, Ehrfurcht, Enttduschung, Treue, Verachtung, Aggressi-
vitdt, und Optimismus.


https://www.europarl.europa.eu/news/en/press-room/20240308IPR19015/artificial-intelligence-act-meps-adopt-landmark-law
https://artificialintelligenceact.eu/de/dokumente
https://artificialintelligenceact.eu/de/dokumente
https://www.technologynetworks.com/informatics/news/algorithm-makes-it-possible-to-identify-people-by-their-heartbeat-360001
https://www.technologynetworks.com/informatics/news/algorithm-makes-it-possible-to-identify-people-by-their-heartbeat-360001
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Formen der biometrischen Kategorisierung geht. Die Be-
stimmung gilt jedoch nicht fiir die »Kategorisierung bio-
metrischer Daten im Bereich der Strafverfolgungx«.

Fallt das System nicht unter die verbotenen Praktiken
gem. Art. 5 der KI-Verordnung, ist in einem néchsten Schritt
Art. 6 zur Regelung von Hochrisikosystemen heranzuzie-
hen. Bei der Spezifizierung von Hochrisikosystemen ver-
weist Art. 6 (2) auf eine Liste in Anhang III der Verordnung.
Anhang III 1 (b) regelt KI-Systeme die zur »biometrische[n]
Kategorisierung nach sensitiven oder geschiitzten Attribu-
ten oder Merkmalen« verwendet werden sollen; Anhang III
1 (c) behandelt zudem Systeme, die »zur Erkennung von
Emotionen« verwendet werden sollen. Wenngleich das in
Rede stehende KI-System maoglicherweise keine biometri-
sche Kategorisierung im Sinne der Verordnung vornimmt,
so kommt wohl eine Klassifizierung unter AnhangIII1(c) in
Frage. Die Erkennung von Aggression und Suizidszenarien
auf Basis biometrischer und sensibler personenbezogener
Daten stellt unserer Ansicht nach vor allem im Kontext des
Strafvollzugs eine Hochrisiko-Praktik dar. Fiir derartige
Systeme gelten gem. Art. 8 ff KI-VO wiederum erhohte
Sicherheitsanforderungen (Implementierung von Risiko-
managementsysteme und Daten-Governance Prozessen,
technische Dokumentations-, Aufzeichnungs- und Trans-
parenzpflichten etc.).

Diese Risikoklassifizierung unter Anhang III 1 (c) ist
insofern bemerkenswert, da sich das Européische Par-
lament im Rahmen der legislativen Debatten zur KI-Ver-
ordnung dahingehend gedufSert hat, dass »[ilm Hinblick
auf die wissenschaftliche Grundlage von KI-Systemen zur
Erkennung von Emotionen, physischen oder physiologi-
schen Merkmalen wie Gesichtsausdriicken, Bewegungen,
der Pulsfrequenz oder der Stimme [...] ernsthafte Bedenken
[bestehen].« Zu den grofiten Schwachstellen solcher Tech-
nologien gehdren demnach »die begrenzte Zuverlassigkeit
[...], die mangelnde Spezifitit (physische oder physiologi-
sche Ausdriicke stimmen nicht eins zu eins mit Emotions-
kategorien Uberein) und die begrenzte Verallgemeinerbar-
keit (die Auswirkungen von Kontext und Kultur werden
nicht ausreichend beriicksichtigt).« So kdnnen z. B. heftiges
Gestikulieren oder haufiger Korperkontakt im Gesprach
je nach Sozialisation als aggressiv und bedrohlich wahr-
genommen werden, oder aber als normaler Teil der Kom-
munikation. Dem Parlament nach hétten Systeme zur Fest-
stellung des emotionalen Zustands einer Person im Bereich
der Strafverfolgung (und -vollstreckung) daher verboten
werden sollen. In der aktuellen Fassung der KI-VO gelten
derartige KI-Systeme jedoch »nur mehr« als Hochrisiko-
Systeme.
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5 VerhaltnismaRBigkeit

5.1 Priifkriterien

Zur Beurteilung des KI-Systems soll schliefdlich auch der
unions- und verfassungsrechtliche Grundsatz der Verhalt-
nisméfigkeit diskutiert werden. Die Priifung der Verhalt-
nismafligkeit beginnt tblicherweise mit der Frage nach
einem legitimen offentlichen Interesse; danach wird die
Eignung der Mittel, die Erforderlichkeit (bzw. Notwendig-
keit) sowie die Addquanz (als Giiterabwéagung und »Ver-
haltnisméaRigkeit im engeren Sinn«) untergliedert (Berka,
2005; Khakzadeh-Leiler, 2011; Ohlinger & Eberhard, 2014;
Bezemek, 2016).%* Im Kern geht es um eine Abwégung der
Notwendigkeit grundrechtlicher Einschrankungen (Berka,
2005; Ohlinger & Eberhard, 2014). Mitunter ist auch vom
UbermaRverbot die Rede; rechtskonform sind jedenfalls
nur verhiltnisméRige Eingriffe (Ohlinger & Eberhard,
2014).

Den Stellenwert der Verhéltnisméfigkeitsprifung im
Datenschutzrecht hat jiingst auch der EuGH betont.>* Unter
Riuckgriff auf die bestehende Spruchpraxis fithrt dieser
aus, dass die Verarbeitung personenbezogener Daten auf
das absolut Erforderliche einzuschranken ist, wobei, wenn
mehrere geeignete Mafinahmen zur Erreichung der ver-
folgten legitimen Ziele zur Verfiigung stehen, die am we-
nigsten belastende zu wéhlen ist. Die betreffende Regelung
muss zudem prazise Anforderungen und Voraussetzungen
fiir die Anwendung aufstellen.®® Auch § 102b Abs. 4 StVG
schreibt vor, darauf zu achten, dass »Eingriffe in die Pri-
vatsphére der Betroffenen die Verhdltnismafiigkeit zum
Anlass wahren«. Der Einsatz von Videotiberwachung (und
somit auch der Einsatz der bildgebenden Sensoreinheit) im
Strafvollzug ist demnach nur verhéltnisméafiig, wenn kein
anderes taugliches Mittel besteht, das bei gleicher Effizienz
weniger eingriffsintensiv wre.*®

53 Siehe auch Art. 52 Abs. 1 GRC; siehe auch OGH, 30.1.1997, 6 Ob
2401/96y.

54 EuGH, Rs C37/20 und C601/20 (Luxembourg Business Registers) vom
22. November 2022, Rz. 63 ff.

55 EuGH, Rs C37/20 und €601/20 (Luxembourg Business Registers) vom
22. November 2022.

56 Weniger eingriffsintensiv wére z.B. die Echtzeitiiberwachung;
diese erlaubt aber nur eine Reaktion bei Eintritt eines schadigenden Er-
eignisses (z. B. Kérperverletzung), ohne Beweissicherung; Erlduterun-
gen (Ausschussbericht NR), 2089 der Beilagen XXIV. GP. Zur Wahrung
der Verhéltnisméfigkeit konnen zudem technische MafSnahmen zur
Datenminimierung und Speicherbegrenzung dienen. Der OGH geht in
seiner Rsp allerdings davon aus, dass auch im Fall einer (nicht erkenn-
baren) Kameraattrappe eine »schwerwiegende Beeintrdchtigung der
Privatsphéare« vorliegen kann; siehe hierzu OGH 28.03.2007, 6 Ob 6/06k,
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Im Folgenden werden in der Priifung die Eignung (der
Mittel) sowie die Erforderlichkeit (des Eingriffs) heraus-
gestellt, da diese flir die Beurteilung des vorliegenden Sach-
verhalt von besonderer Bedeutung sind und mit weiteren
technischen und kriminologischen Argumenten verkniipft
werden konnen.*” Die Diskussion der VerhiltnisméRigkeit
mindet schliefilich in einer interdisziplindre Diskussion
und ethischen Abwagung zentraler Rechtsgiiter und Po-
sitionen.

5.2 Eignung der Technologie: Genauigkeit
und Robustheit

Von besonderem Interesse flir die VerhdltnisméafRigkeits-
prifung ist das Kriterium der Eignung, also die Frage, ob
es sich um ein taugliches Mittel handelt. Damit bietet der
Begriff der Eignung einen Ankniipfungspunkt fiir empiri-
sche Analysen und die wissenschaftliche Uberpriifung der
tatsachlichen Wirkung der Technologie in den verschiede-
nen Settings (Rothmann, 2012). Geht man davon aus, dass
die Effektivitat des Systems vorliegt, kann dessen Einsatz
in spezifischen Situationen (insb. mit erhéhtem Risiko der
Selbstverletzung bzw. -tétung) gegeniiber der personlichen
Intervall-Kontrolle oder herkdmmlichen Formen der Video-
uberwachung besser geeignet und somit auch verhéltnis-
mafig sein (Esser & ReifSimann, 2019). Die darauf basierende
Annahme der Verhaltnismafigkeit setzt jedoch einen ob-
jektiven Nachweis der tatsdchlichen Eignung des Systems
voraus. Um diese evidenzbasiert beurteilen zu konnen,
bedarf es entsprechender Untersuchungen, die in unabhén-
giger sowie methodisch-systematischer Weise (empirische)
Fakten fir die Evaluationen der Eignung des KI-Systems
fiir einen definierten Zweck liefern (Rothmann, 2012). So ist
hinsichtlich der Gewaltpravention im Fall von kérperlichen
Auseinandersetzungen haufig von Affekthandlungen und
impulsiven Reaktionen (auf Provokationen oder vermeintli-
che Ungerechtigkeiten) auszugehen (Allard et al., 2008). Die
befragten Inhaftierten zweifeln aufgrund dessen an der ab-
schreckenden Wirkung des KI-Systems. Dariiber hinaus er-
klaren die Befragten in Bezug auf Videoiitherwachung, dass
es moglich sei, in andere Bereiche auszuweichen: »[W]enn
man wirklich raufen will, geht man wo anders hin«*®, Die
Betroffenen bestédtigen damit das in der kriminologischen

siehe auch OGH 26.06.2014, 8 Ob 47/14s; OGH 27.1.2010, 7 Ob 248/09k,
sowie OGH 14.5.1997, 7 Ob 89/97g.

57 Wie sich zeigt, sind bereits die Kriterien der Eignung und Erforder-
lichkeit nicht ausreichend erfiillt, weshalb sich die Frage der Addquanz
im Folgenden gar nicht mehr stellt.

58 Insasse, Justizanstalt A (Gruppe C).
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Literatur bekannte Phdnomen der Verdrangung bzw. Verla-
gerung (Repetto, 1976; Welsh & Farrington, 2002; Rothmann,
2012). Zudem ist darauf hinzuweisen, dass die aktuelle tech-
nische Entwicklung des in Rede stehenden KI-Systems auf
Technology Readiness Level (TRL) 4 (von 9) einzustufen
ist.>® Die technische Machbarkeit (im Sinne einer hinrei-
chend exakten Detektion von selbst- und fremdgefahr-
dendem Verhalten im Kontext des Strafvollzugs) ist derzeit
(noch) nicht bewiesen. Die Ergebnisse der Untersuchungen
belegen (noch) nicht, dass die neue Technologie die vorab
aufgestellten Anforderungen zur Kl-basierten Verhaltens-
analyse erfiillen kann. So werden von technischer Seite
hinsichtlich der Detektionsraten der CTCATS Werte um
etwa 80 % ausgewiesen.*® Bei technisch schwierigen oder
seltenen Posen liegen die Raten entsprechend niedriger. Die
Tracking-Performance liegt, je nach verwendeter Metrik,
bei rund 60-80 % (Heitzinger & Kampel, 2023; Stippel et al.,
2023).%" Fiir die Beurteilung der Eignung sind zudem die in
die Entwicklung der Algorithmen einbezogenen Datensétze
mit gestellten Szenen und synthetischen Daten von Bedeu-
tung (Mittelstadt 2021). Wenn diese ein unrealistisches Bild
des Vollzugsalltags liefern, kann dies zu einer systemati-
schen Verzerrung der Ergebnisse (Bias) und letztlich zu dis-
kriminierenden Schlussfolgerungen fiihren.®

5.3 Erforderlichkeit des Eingriffs: Bedarf und
gelindere Mittel

Fir die Priifung der Verhdltnisméfiigkeit des Grundrechts-
eingriffs ist weiters dessen Erforderlichkeit und die Frage
nach dem gelindesten Mittel relevant (Ohlinger & Eberhard,
2014). Es geht somit auch um den eigentlichen Bedarf (die
Notwendigkeit) des grundrechtlichen Eingriffs sowie mog-
liche Alternativen. Zur Beurteilung dieser Fragen war es im
Zuge des Projekts moglich Einblicke in den Vollzugsalltag
zu bekommen. Uber Informationsveranstaltungen, Grup-
pendiskussionen und (informelle) Gesprache konnte auch

59 Siehe https://artes.esa.int/sites/default/files/TRL_Handbook.pdf

60 Die Detektionsrate wurde durch die Metriken Mean Average Pre-
cision (83 %) und Mean Average Heading Similarity (79 %) operationa-
lisiert.

61 Die Tracking-Performance wurde durch die Metriken Multi-Object
Tracking Accuracy (58 %) und Multi-Object Tracking Precision (78 %)
operationalisiert.

62 Siehe auch Art. 10 KI-VO zur »Data Governancex« fiir Trainings-, Va-
lidierungs- und Testdatensétze. Vgl. hierzu auch die Entschlieffung des
Européischen Parlaments vom 6. Oktober 2021 zum Thema, Kiinstliche
Intelligenz im Strafrecht und ihre Verwendung durch die Polizei und
Justizbehdrden in Strafsache (2020/2016(INT)); P9_TA(2021)0405; https://
www.europarl.europa.eu/doceo/document/TA-9-2021-0405_DE.pdf


https://artes.esa.int/sites/default/files/TRL_Handbook.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_DE.pdf
https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_DE.pdf
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die Perspektive der betroffenen Insassen und Bediensteten
eingeholt werden.®® Unter Hinzuziehung empirischer Daten
aus der einschlégige Literatur wurde auf dieser Basis ana-
lysiert, ob der Einsatz des KI-Systems zur Pravention von
selbst- und fremdgefdhrdendem Verhalten aus praktischer
Sicht erforderlich ist. Dabei ist zunéchst klarzustellen,
dass sich der Begriff »Gewalt« als Form der Fremdgefahr-
dung im Vollzugsalltag nicht auf kérperliche Ubergriffe be-
schrankt, sondern auch subtilere Formen wie psychische
Gewalt umfasst. Fur den dsterreichischen Vollzug zeigt die
reprasentative Dunkelfeldstudie von Hofinger & Fritsche
(2021), dass 69,9 % der befragten Insass*innen mindestens
einmal von psychischer Gewalt betroffen gewesen sind,
wéhrend die Werte fiir kérperliche Gewalt bei 41,3 %, und
sexueller Beldstigung/Gewalt bei 9,6 % liegen. Auch im Zuge
der von uns geflihrten Gesprache wird vom Vollzugsper-
sonal attestiert: »Es passiert schon viel Gewalt, [es gibt]
schon ein Gewaltproblem in der JA«.** Zudem wird darauf
hingewiesen, dass es mehr Kameras als Bildschirme im
Wachzimmer gibt*® und somit durchaus Bedarf besteht,
die Uberwachung automationsunterstiitzt zu optimieren.
Die Justizwache erlautert jedoch auch, dass »tatsachliche
Gewalt in erster Linie verbal« in Form von Beschimpfungen
und Mobbing stattfinden wiirde.*® Zugleich wird vom Voll-
zugspersonal wiederholt darauf hingewiesen, dass es zur
Beweissicherung das Klarbild braucht.*” Das »herkémm-
liche Videobild« wird als »niitzlich« bezeichnet und »sollte
nicht durch den Sensor ersetzt werden«.®® Fiir die Frage
nach gelinderen Mitteln und alternativen Eingriffen, ist
zudem die Ursache fiir gewalttatiges Verhalten in Haft zu
beachten; dabei gelten sowohl biografische Merkmale als
auch die institutionellen Rahmenbedingungen in den Jus-
tizanstalten als zentral (Sax, 2013; Baumeister, 2017; Hamedl
& Monina, 2021; Hofinger & Fritsche, 2021). So verweisen
auch die von uns befragten Insassen auf die beengten raum-
lichen Verhéltnisse (»Stellen Sie sich vor, auf 10m2 mit einer
vollig fremden Person!«*®) und die Knappheit bestimmter
Glter (»Die unnétigsten Griinde, weswegen sich draufien
niemand schlagen wiirde. Zum Beispiel wegen Zigaretten-
papier oder Tabak oder sowas«”®). Folglich wiren zur Ge-

63 Insgesamt wurden auf diese Weise knapp 80 Insassen und 15 Be-
dienstete erreicht.

64 Justizwachebeamter, Justizanstalt B (Gespréch F).

65 Justizwachebeamter, Justizanstalt A (Gesprach E).

66 Justizwachebeamter, Justizanstalt A (Gesprach A). Zudem wird mit
Bezug auf den Jugendstrafvollzug von »Spafiraufereien« gesprochen,
die von ernsten Situationen zu unterscheiden seien.

67 Justizwachebeamter, Justizanstalt B (Gespréch F).

68 Psychologin, Justizanstalt A (Gesprach D).

69 Insasse, Justizanstalt B (Gesprach G).

70 Insasse, Justizanstalt B (Gruppe I).
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waltpravention im Strafvollzug gelindere Mittel verfiighar,
die die institutionellen Strukturen ins Zentrum der Uber-
legungen riicken. Zudem wiére, statt strenger Uberwachung
und technischer Kontrolle, die Handlungsfahigkeit und
Selbststandigkeit der Betroffene zu férdern (Sax, 2013; Bau-
meister, 2017; Hofinger & Fritsche, 2021). Fir die innere
Sicherheit in den Justizanstalten und die Resozialisierung
der Gefangenen gilt auch eine positive und vertrauensvolle
Beziehung zu den Bediensteten als relevant (UNODC, 2016;
Baumeister, 2017).

Doch aggressives Verhalten in Justizanstalten beschrankt
sich nicht nur auf Fremdgefidhrdung und Gewalt gegen-
uber Dritten; auch selbstverletzende Verhaltensweisen und
Suizid sind im Gefingniskontext von grofer Bedeutung.”!
So handelt es sich bei Selbsttétung um die haufigste Todes-
ursache in Haft; die Suizidraten in Gefangnissen sind deut-
lich héher als in der Allgemeinbevolkerung (WHO, 2007;
Fazel et al., 2017). Als Hochrisikoperioden gelten insb. die
ersten Stunden nach Haftantritt, Untersuchungshaft sowie
die ersten Monate nach Einweisung in eine Justizanstalt
und Tage vor oder nach relevanten Ereignissen (z. B. der
Hauptverhandlung, negativer Rechtsbescheid etc.) (WHO,
2007; Esser & Reifimann, 2019). Als haufigste Methode wird
das Erhéngen mit an Verstrebungen im Haftraum gekniipf-
tem Bettzeug angefiihrt und das meist, wenn der Personal-
schliissel gering ist (z. B. in der Nacht oder am Wochenende)
und die betroffene Person allein, also in Isolation oder
Einzelhaft, ist (Volksanwaltschaft, 2022). Im Zusammen-
hang mit der Vulnerabilitit der Betroffenen im Hinblick
auf Selbstgefahrdung und -tétung sind von staatlicher Seite
im Strafvollzug auch erhéhte Schutz- und Gewéhrleistungs-
pflichten zu beachten.”” Praktischer Bedarf nach KI-Sys-
temen bestiinde demnach insb. in der Uberwachung »be-
sonders gesicherter Zellen« gem. § 103 Abs. 2 Z. 4 StVG. Ein
technisch ausgereiftes System konnte hier zu einer effizien-
teren Erkennung sicherheitskritischer Handlungen fithren
(Esser & ReifSmann, 2019); dies vor allem weil das Aufsichts-
personal praktisch nicht in der Lage ist, alle Monitore des
Kontrollraums permanent iber Echtzeitheobachtung im
Auge zu behalten. Esser & Reiffmann (2019) erachten eine
KI-basierte Uberwachung nicht nur als effizienter, sondern
dann, wenn die Einsicht in die Bilddaten lediglich im Alarm-

71 Im Jahr 2021 ereigneten sich 34 Vorfille in landesgerichtlichen Ge-
fangenenhdusern, 10 in den Strafhdusern. Jeweils ein Todesfall war
in zwei psychiatrischen Kliniken zu verzeichnen (Volksanwaltschaft,
2022).

72 Siehe EGMR, 10.02.2011, 44973/04, »Premininy vs Russia« im Zusam-
menhang mit einem Fall von »systematic abuse for at least a week at
the hands of fellow inmates«.
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fall erfolgt, im Vergleich zur konstante Beobachtung durch
einen Menschen auch als weniger eingriffsintensiv. Dem ist
aus datenschutzrechtlicher Sicht zu entgegnen, dass die KI-
basierte Verhaltensanalyse die Effektivitit zwar erhéhen
kann, iber eine damit verbundene Entscheidungsauto-
mation jedoch auch als invasiver einzustufen ware. Zudem
ist auch hier auf gelindere Mittel abseits von Isolation und
Uberwachung hinzuweisen. Alternative Formen und Stra-
tegien der Suizidprdvention, werden insb. in der psycho-
sozialen Betreuung der Betroffenen gesehen (Baumeister,
2017). Somit kann grundsétzlich in beiden Use-Cases prak-
tischer Bedarf attestiert werden; es besteht Erforderlich-
keit, es gibt jedoch auch gelindere Mittel und nachhaltige
Alternativen zur Kl-basierten Uberwachung.

6 Ethische Abwagung: Effizienz und
Menschenwiirde

In Ergdnzung zur VerhaltnismafRigkeitsprifung wird fir
die Beurteilung des vorliegenden Sachverhalts zudem eine
Abwégung zentraler ethischer Positionen vorgenommen.
Diesbeziiglich ist darauf hinzuweisen, dass der Begriff der
Ethik im Zusammenhang mit KI jiingst eine Art Renaissance
erfahren hat. In einschlégigen Leitfdiden und Empfehlungen
wird regelméfig auf eine Reihe an Prinzipien und Grund-
sdtzen, wie z. B. Transparency, Accuracy oder Accountabi-
lity, verwiesen.” In der folgenden Abwégung geht es jedoch
weniger um eine Diskussion derartige Begriffe als vielmehr
um eine Gegentuberstellung und ethische Analyse utilitaris-
tischer sowie deontologischer Positionen und deren Verbin-
dung mit zentralen grundrechtlichen Gewdhrleistungen.

6.1 Utilitaristische Sicht

Der Einsatz des KI-Systems lésst sich in ethischer Hinsicht
zundchst tUber den Ansatz des Utilitarismus diskutieren.
Das moralische Prinzip des Utilitarismus liegt grundséatzlich
darin, dass Personen so handeln sollten, dass sie den grofit-
moglichen Nettonutzen, d. h. den groéfiten Nutzen oder die

73 Siehe z. B. European Commission for the Efficiency of Justice (CEPE])
(2018). European ethical Charter on the use of Artificial Intelligence in
judicial systems and their environment; Retrieved from https://rm.coe.
int/ethical-charter-en-for-publication-4-december-2018/16808f699c;
High-Level Expert Group on Al, European Commission (2019). »Ethics
Guidelines for Trustworthy Al; https://digital-strategy.ec.europa.eu/en/
library/ethics-guidelines-trustworthy-ai.
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geringsten Kosten, fiir eine moglichst grofie Gemeinschaft
fordern (Spinello, 2021). Die Kl-basierte Uberwachung kann
in diesem Sinne als utilitaristische Mafinahme zur Erfillung
der Schutzpflichtendes Staates gegeniiber den Gefangenen
verstanden werden. Es handelt sich um einen rationalen
Problemldsungsansatz auf Basis von Kosten-Nutzen Ab-
wagungen; als Ziele fiir die Entwicklung des KI-Systems
werden die bestmaogliche Unterstiitzung und Entlastung des
Personals, die friihzeitige Erkennung kritischer Verhaltens-
muster sowie die Erh6hung der Sicherheit und Ordnung im
Vollzugsalltag genannt. Fiir den Kontext des Strafvollzugs
ist dabei auch das utilitaristische Konzept des Panoptismus
von Bentham zu nennen (Foucault, 1975; Kammerer, 2008;
Lyon, 2006). Das in Rede stehende KI-System kann in diesem
Sinne als eine technische Weiterentwicklung der panopti-
schen Idee effizienter Uberwachung gesehen werden. Die
genannten Ziele des sozio-technischen Managements zur
Verbesserung der Sicherheit und Ordnung im Strafvollzug
sind demnach utilitaristisch begrundet. Dabei lasst sich all-
gemein seit Jahrzehnten ein kriminalpolitischer Wandel
beobachten, wobei technologiegesttitzte Strategien sozialer
Kontrolle im Informationszeitalter in den Vordergrund
treten; das wohlfahrtsstaatliche Inklusionsversprechen
(auf Resozialisierung und Reintegration) erweist sich dabei
als tendenzielles Auslaufmodell; der Besserungsdiskurs
wird zunehmend von einem Uberwachungsdiskurs und der
Anwendung automationsunterstitzter Systeme des Risiko-
managements liberlagert (Rothmann, 2010).

6.2 Deontologische Sicht

Den Ideen effizienter Uberwachung stehen die Prinzipien
der deontologischen Ethik gegeniiber. Der Deontologie geht
es grundsatzlich um universelle Pflichten und Maximen;
der moralische Status einer Handlung wird nicht anhand
ihrer Konsequenzen bestimmt, sondern auf Basis mora-
lisch-ethischer Pflichten als intrinsisch (bzw. kategorisch)
gut oder schlecht bezeichnet (Spinello, 2021). Relevant ist
fir den vorliegenden Zusammenhang insb. die Sittenlehre
Kants; demnach soll nur nach derjenigen Maxime gehandelt
werden, die zugleich ein allgemeines Gesetz werden kann.
Zudem soll kein Mensch, fiir welche Zwecke auch immer,
jemals als blofses Mittel betrachtet und behandelt werden
(Lutz-Bachmann, 2022; Spinello, 2021). Das damit umrissene
Konzept schreibt jedem Menschen einen inhdrenten Wert
zu (Objektivierungsverbot); der Schutzbereich umfasst jede
natiirliche Person und stellt »nicht auf einen bestimmten
Lebensbereich ab, sondern kommt jedem Menschen situa-
tionsunabhéngig allein aufgrund seines Menschseins zu«
(Fuchs & Segalla, 2019, Art. 1Rz 30). Bielefeldt (2012) versteht
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die Menschenwirde auch als »unhintergehbare Pramisse
normativer Verbindlichkeiten«.”* Letztlich wird von einem
dispositionsfesten Kern der Menschenwiirde ausgegangen;
dieser gilt mitunter auch als Kern der Privatsphare (Moore,
1984; Rothmann, 2023). Die Relevanz der Achtung der Men-
schenwtirde lasst nicht zuletzt auch auf Art. 1 der GRC sowie
Art. 1 Abs. 4 des Bundesverfassungsgesetz iiber den Schutz
der personlichen Freiheit (PersFrBVG) stiitzen,”® wobei
letzterer vorsieht, dass jeder der »festgenommen oder an-
gehalten wird, [...] unter Achtung der Menschenwtiirde und
mit moglichster Schonung der Person zu behandeln [ist]«.”®
Auch in § 22 Abs. 1 StVG ist normiert, dass die Strafgefan-
genen »[...] mit Ruhe, Ernst und Festigkeit, gerecht sowie
unter Achtung ihres Ehrgefiihls und der Menschenwiirde
zu behandeln« sind.

Der deontologische Ansatz zur Achtung der Menschen-
wirde fiithrt in letzter Konsequenz aber auch zu positiven
Schutz- bzw. Gewahrleistungspflichten des Staates (Lukan,
2019, Art. 4 Rz. 23ff). Nach Kant sollten Menschen be-
stimmte Handlungen nicht nur gegeniiber anderen Men-
schen, sondern auch gegentiber sich selbst unterlassen.
Moralisch ausgeschlossen ist daher nicht nur jede Form der
freien Selbstunterwerfung (Versklavung, Entwiirdigung),
sondern auch eine vorsétzliche Selbstverstimmelung oder
Suizid (Hoffe, 1992; Lutz-Bachmann, 2022). In diesem Sinne
kann ein staatliches Hinwirken auf die Herstellung be-
stimmter Zustdnde bzw. Lebensbedingungen zum Schutz
der Menschenwiirde auch geboten sein (Pavlidis, 2019,
Art. 7 Rz. 11ff). Setzt man die Effektivitat des KI-Systems
als gegeben voraus, konnte der Ansatz infolge dazu genutzt
werden, diesen staatlichen Schutzpflichten nachzukom-
men. Auf der anderen Seite kann (mit Verweis auf Seneca,
Nitsche u.A)) von einer »etablierten philosophischen Tradi-
tion« gesprochen werden, die argumentiert, dass gerade die
»Moglichkeit zum Suizid [...] einen Teil der Wiirde des Men-
schen ausmacht« (Stocker, 2019).”” Somit stellt sich letztlich
die Frage, ob Suizid als Ausfluss der Menschenwiirde oder
vielmehr als Verletzung derselben zu verstehen ist. Dies
kann hier freilich nicht abschlieffend geklart werden; das
StVG geht in § 67 allerdings davon aus, dass die Vornahme
arztlicher Experimente auch dann unzuléssig ist, wenn die
Betroffenen dazu ihre Einwilligung erteilen. Dieses abso-

74 Anders als in Deutschland (tiiber Art. 1 GG) ist die Menschenwiirde in
Osterreich nicht explizit in der Verfassung festgeschrieben; sieche VIGH
10.12.1993, V£Slg 13.635/1993, sowie VIGH 14.03.2012, V{Slg 19.632/2012.
75 Bundesverfassungsgesetz vom 29. November 1988 iiber den Schutz
der personlichen Freiheit; StF: BGBI. Nr. 684/1988.

76 Vgl. insh. VfGH 07.03.1994, V{Slg 13.708/1994.

77 Siehe hierzu die Debatte zum Thema Sterbehilfe oder Tétung auf
Verlangen.
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lute Verbot bezieht sich zwar nicht auf Suizidszenarien, die
Norm bringt jedoch eine deontologische (wie paternalisti-
sche) Werthaltung des Gesetzgebers zum Ausdruck, indem
die Selbsthestimmung der Betroffenen zur Wahrung ihrer
Wiirde ausgeschlossen wird.”®

7 Fazit

Abschlieflend kann wie folgt zusammengefasst werden:
Zur Diskussion steht die rechtliche Zuléssigkeit eines KI-
basierten Systems zur multimodalen Erkennung sicher-
heitskritischer Szenarien im Strafvollzug (wie z. B. Gewalt
oder Suizidversuche). Das System soll das Personal kiinftig
entlasten und die Sicherheit und Ordnung in Strafvollzugs-
anstalten erhéhen. Als technisch innovativ gilt dabei insb.
der iiber die CTCATs verfolgte Ansatz zur »Human Segmen-
tation and Action Recognition« (Heitzinger & Kampel, 2023;
Stippel et al., 2023).

Fir die Beurteilung des Systems sind zunéchst die
Regelungen des StVG beachtlich. Neben § 15a Abs. 1 StVG
zur allgemeinen Vollzugsverwaltung bietet hier vor allem
§ 102b StVG zur Videoiiberwachung einen normativen
Ankniipfungspunkt. Die bildgebenden Sensoren kénnen
fiir sich zwar als eine Form der Videoliberwachung
Klassifiziert werden, in beiden Fallen fehlt jedoch eine
hinreichende Rechtfertigung fiir den Einsatz des KI-Sys-
tems. Eine ausdriicklich im Gesetz vorgesehene Erlaubnis
brauchte es insh. dann, wenn iiber das KI-System eine
automatisierte Entscheidung im Sinne des § 41 DSG statt-
findet, da eine solche im Strafvollzug zu erheblichen Be-
eintrachtigungen der Betroffenen fithren kann. Fiihrt die
Verarbeitung sensibler Daten (wie Pulsfrequenz oder War-
mebild) auflerdem zu Formen der automatisierten Diskri-
minierung wére der Einsatz des Systems gem. § 41 Abs. 3
DSG verboten. Somit braucht es fiir den datenschutzrecht-
lichen Eingriff mittels KI-basierter Technologie jedenfalls
eine tber § 15a StVG und § 102b StVG hinausgehende, auf
den bestimmten Zweck des KI-Systems ausgerichtete,
Rechtsgrundlage, die in ihrer Ausgestaltung nach Berka
(2012) u. a. klaren sollte,

— inwelchen Bereichen der Vollzugsanstalten die Techno-
logie eingesetzt werden darf,

— welche Daten konkret erfasst werden,

—  wer wann Zugriff auf diese Daten hat,

78 Siehe hierzu weiterfithrend auch das Erkenntnis des VIGH G
139/2019-71 mit dem das Verbot der »Hilfeleistung zum Selbstmord«
(gem. § 78 StGB) aufgehoben wurde.
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—  ob bzw. inwiefern die erhobenen Daten weitergegeben
oder mit anderen Informationen oder Aufgabenberei-
chen verkniipft werden und

— ob bzw. wie lange die erhobenen Daten gespeichert
werden dtrfen.

Dariiber hinaus gilt es wirksame Mafinahmen gegen eine
missbrauchliche Verwendung vorzusehen und die Umset-
zung der Betroffenenrechte (auf Auskunft, Richtigstellung
und Loschung, etc.) zu gewahrleisten.

Im Hinblick auf die Beurteilung anhand der euro-
péischen KI-Verordnung ist darauf hinzuweisen, dass sich
diese derzeit noch im Gesetzgebungsverfahren befindet.
Auf Basis der uns vorliegenden Vorschlége fiir die VO wére
das in Rede stehende KI-System zumindest als Hoch-Risiko-
Anwendung einzustufen. So kdnnte das KI-System gem.
Anhang IIT 1 (b) und (c) der KI-VO kiinftig, insh. aufgrund
der Verarbeitung der Pulsfrequenz, als System zur »biome-
trische[n] Kategorisierung nach sensitiven [...] Attributen«
oder als System »zur Erkennung von Emotionen« gelten. In
welcher Version die KI-VO letztlich auch zu verbindlichem
Sekunddrrecht wird bleibt abzuwarten. Die Beurteilung
der Zuldssigkeit des Systems hadngt aber auch wesentlich
von der konkreten Ausgestaltung und kinftigen Imple-
mentierung ab. Um die VerhdltnisméaRigkeit des damit ver-
bundenen Grundrechtseingriffs zu wahren, ist insh. auch
die Eignung und Erforderlichkeit dieses technischen Mittels
beachtlich. Dabei ist es zunachst vor allem die aktuelle Stufe
der Entwicklung, die einem Echtbetrieb im Vollzug noch
entgegensteht; zur Beurteilung der Eignung der Techno-
logie braucht es kiinftig einen evidenzbasierten Nachweis
der Wirksamkeit und Zweckdienlichkeit. Im Fall der Erfor-
derlichkeit ist wiederum festzuhalten, dass im Strafvollzug
aus empirischer Sicht grundsétzlich der Bedarf zur Gewalt-
préavention erkennbar ist; dartiber hinaus zeigt sich Bedarf
zur frithzeitigen Erkennung autoaggressiver Verhaltens-
weisen; dies vor allem im Fall von Isolations- und Einzel-
haft. In derartigen Situationen sind von staatlicher Seite
auch erhéhte Schutzpflichten zu beachten. Die Justizwache
sieht darin eine mogliche Unterstiitzung in ihren Auf-
gaben im Vollzugsalltag. Der Grundrechtseingriff {iber das
System ware dennoch nur dann gerechtfertigt, wenn kein
gelinderes Mittel zur Zweckerreichung verfligbar ist; dabei
kann im Zusammenhang mit Formen der Selbstgefahrdung
vor allem auch auf psychosoziale Mafinahmen verwiesen
werden. Fir die Wahrung der Rechte und Freiheiten der
betroffenen Personen sollte der Einsatz des KI-Systems im
Strafvollzug aber nicht zuletzt auch ausdriicklich im Gesetz
erlaubt sein.

DE GRUYTER
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